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요 약 

 

최근에는 언제 어디서든 인터넷에 연결할 수 있는 네트워크 환경이 만들어졌다. 
원하는 정보를 얻고 싶을 때에는 언제든지 스마트폰, 타블릿 PC 등을 사용해 웹에 
접속하여 정보를 얻을 수 있다. 또한 트위터, 페이스북 등 소셜 네트워크를 통하여 
많은 사람들과 정보를 손쉽게 공유할 수 있다. 그러나 손쉬운 정보획득은 부작용을 
야기한다. 청소년들은 유해 사이트에 너무나 손쉽게 노출되고, 스팸 메일로 인하여 
원치 않는 정보들을 받기도 한다. 이러한 이유로 네트워크 관리와 네트워크의 원활한 
서비스를 위해 어떤 정보들이 어떤 사이트에서 발생하는지에 대한 파악 또한 
중요해지고 있는 시점이다. 따라서 본 논문에서는 HTTP 트래픽의 서버별 분류 
방법을 제시한다. 서버별 분류를 통해 추후에 HTTP 트래픽에 대한 사이트별 제어를 
수행할 수 있다. 제안된 방법을 학내 네트워크에서 발생하는 HTTP 트래픽을 
수집하고 분류함으로써 그 타당성을 검증한다. 
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1. 서론 
 

최근에 인터넷의 많은 정보들은 웹을 통하여 공유되고 있다. 또한 스마트폰의 보급과 소셜 

네트워크의 발전으로 인하여 언제 어디서든 원하는 정보를 웹을 통하여 요청하고, 공유할 수 있

는 환경이 되었다. 네트워크의 발전과 정보의 증가로 많은 정보들을 우리는 손쉬운 방법으로 얻

을 수 있지만 이에 대한 부작용도 존재하고 있다. 청소년들은 성인물에 노출이 되고, 스팸메일 

등을 통하여 원치 않는 정보들을 접하고 있다. 또한 회사에서는 업무 시간에 증권 사이트에 접속

하는 등의 업무의 효율성을 저해하는 사례가 발생한다.  

이러한 이유들로 인하여 서비스 관리자 측면에서는 어떤 내용의 정보들이 어떤 사이트에서 검색

되는지에 대한 파악이 중요해지고 있다. 유해 사이트나 제어가 필요한 사이트에 대한 블록(block)
을 수행하기 위해서는 HTTP 트래픽의 사이트별 분류가 필요하다. 또한, 해당 사이트에 광고를 

하고자 하는 광고주의 입장에서는 해당 사이트에 얼마나 많은 접속이 일어나는지를 파악하는 것

이 필요하다. 

본 논문에서는 선행 연구에서 수행한 HTTP 트래픽의 어플리케이션별(클라이언트 측면) 분석

[1][7]에 이어서 어떤 서버에서 HTTP 트래픽이 발생하는지에 대해 확인하기 위해, 다차원분석 

방법 중에 하나인 서버측에서 발생하는 트래픽을 기준으로 서버별(사이트 측면) 분류를 제안하고

자 한다. 또한 한 사이트 내에서도 다양한 사이트가 존재한다. 예를 들면 네이버의 경우 blog, 
mail, search, dic, maps 등의 다양한 사이트가 존재하며, 각 사이트별 분류에 대한 세부 분석이 필
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요하다. 서버별 분류에서 Top10 리스트에 대해 세부 분류를 수행하고자 한다.  

본 논문은 다음과 같은 순서로 구성된다. 2장에서는 관련 연구에 관하여 설명하고, 3장에서는 

시스템 설계 및 구현에 대해 설명한다. 4장에서는 학내망에서 발생하는 트래픽을 대상으로 제안

하는 시스템을 구축하고 분석결과를 통해 타당성을 증명한다. 마지막으로 5장에서는 결론 및 향

후 과제에 대해서 기술한다. 

 

2. 관련연구 

 

최근까지 HTTP 트래픽을 분류하고자 하는 연구는 계속 진행되고 있다. 대부분은 HTTP 트래

픽을 생성하는 어플리케이션에 대한 분석 연구이고, HTTP 서버 사이트를 분류해 주는 사이트가 

있다. 어떤 종류의 어플리케이션 프로그램들이 HTTP 프로토콜을 사용하여 통신하는지 정확히 나

열한 연구는 아직 없다. 하지만 HTTP 프로토콜을 사용하는 어플리케이션 프로그램들을 그룹 지

어 구분하는 연구는 이루어지고 있다.  

Wei lie의 논문[3]은 HTTP 패킷의 헤더 분석을 통해 기본적인 Web browsing 이외에 Web mail, 
Web application, file download, multimedia, messenger 들의 세부적인 항목으로 분류한다. 하지만 어플

리케이션을 그룹으로 묶어서만 분류할 뿐, 어플리케이션별 분류가 이루어지지 않기 때문에 각 어

플리케이션 프로그램별 제어를 적용하기는 적합하지 않다.  

K. Kim의 논문[2]은 HTTP 트래픽의 내용을 분석하여 HTTP 프로토콜을 사용하는 응용을 분류

한 논문이다. 이 논문은 HTTP 트래픽의 헤더가 아니라 페이로드의 내용을 분석하여, 애플리케이

션을 쇼핑(shopping), 성인물(adult), 주식(stock), 커뮤니티(community), 게임, 음악, 영화, 웹 

메일, 교육, 뉴스&웹으로 총 10가지로 나누어 분석하고 있다. 논문 제목[2]에서 나타나듯이 일본

어로 된 홈페이지에 대해서만 수행한 것이다. 각 분류 별로 10~15개의 키워드를 추출하여 사전을 

만들고, 페이로드 중에서 일본어로 특정 키워드만 추출하여 사전의 키워드들과 비교 분석하여 

HTTP 트래픽을 항목별로 나누었다. 키워드 매칭에 대해서는 HTML 페이지에서 첫 번째 나온 단

어로 매칭한 경우와 가장 많이 사용된 키워드로 매칭된 경우 분류결과에 약간의 차이를 보였다. 

그러나 페이로드 분석을 하여 키워드 기반으로 응용 프로그램을 분류하는 시도는 어느 정도의 정

확도를 보여주고 있다. 하지만 시스템이 분류를 처리하는 오버헤드에 대한 언급이나 키워드 분석

의 정확도에 대한 고려가 부족하여, 실시간 분류 시스템으로 개발하기는 어렵다. 

또한 사이트별 분석 방법의 연구 중, 사이트에 대해 접속 순서를 보여주는 www.rankey.com[5]

과 같은 사이트가 있지만, 등록한 사이트에 대한 순위만 제공하며, 특정 사용자의 접속 내용만을 

이용하여 순위를 매기는 샘플링 기법을 쓰는 등 아직 미흡한 실정이다. 또한 의미 있는 분석이 

되기위해서는 전체 사이트별 순서뿐 아니라 각 사이트 별로 세부적인 분석도 제공되어야 한다. 

예를 들면, 다음 네이버의 경우 전체 네이버 사이트 접속 트래픽 양 분만 아니라 블로그, 메일, 

뉴스, 검색 등 세부적으로 나누어 검색 할 필요가 있다.  

본 연구에서는 사이트에서 발생하는 트래픽을 기준으로 분석하고, 각 사이트 중 세부분류가 필

요한 사이트에 대해서는 세부분류가 가능한 시스템을 구현한다.  

 

3. 시스템 설계 및 구현 

 

본 장에서는 논문에서 제안하는 서버별(사이트 측면) 분류 기준과 분류된 사이트 중 Top10 
리스트의 세부 분류 방법을 기술하고 시스템 설계와 구현에 대해 기술한다. 

 

3.1 트래픽 모니터링 시스템: KU-MON 시스템 
트래픽 모니터링 시스템으로는 MRTG, Ntop 등이 있다. MRTG는 표준 네트워크 관리 프로토

콜인 SNMP를 이용하여 트래픽 모니터링 및 관리를 위해 사용되는 툴이다. 그래프를 포함한 웹 

페이지를 제공하여 모니터링의 용이성을 제공하지만 트래픽 양의 변화를 제공할 뿐, 상세한 트래

픽 분석을 제공 하는 데는 부족함이 많다. Ntop은 flow를 이용하여 실시간으로 네트워크 트래픽

을 모니터링해주는 시스템이다. 하지만 과거의 트래픽 정보를 확인할 수 없으므로 장기간의 트래

픽을 분석하여 얻을 수 있는 트래픽 패턴 등의 정보를 얻을 수 없다.  

본 논문에서는 위에 제시한 모니터링 시스템의 단점을 보안한 KU-MON 시스템[4]을 사용한다. 

KU-MON 시스템은 특정 호스트의 전체 대역폭에 대한 차지 비율, 어플리케이션별 트래픽 분류와 

세부적인 정보를 제공하기 위해 네트워크의 각 호스트를 중점으로 한 처리에 유용한 flow 기반의 
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분석을 한다. 아래 그림 3은 KU-MON시스템의 flow_pkt_twoway 의 구조이다.  위에서 언급한 봐

와 같이 HTTP의 요청 헤더의 HOST필드를 이용한다. HOST필드는 도메인 네인 시스템(DNS, 
Domain Name System)의 도메인 네임을 이용해 인터넷 호스트를 지정하는 필로서, HTTP 1.1에 포

함 되어야 하는 유일한 필수 헤더이므로 서버 별 분석에 용이한 특성을 지니고 있다. 

 

   

그림 3. flow_pkt_twoway 구조 

 

다음 그림 4는 HOST별 분석을 위한 절차이다. HOST의 구성을 반대로 구성하여 호스트별 분

석을 수행하는데, 처음에 HTTP의 헤더필드에서 HOST를 추출한다. 이때 사이트의 필요에 따라서 

많은 서브 도메인들이 생성 되기도 한다. 많은 서브도메인 통해 분류하고 저장함으로써 각각의 

사이트의 세부적인 분석이 가능하다. 하지만 여러 개의 서브도메인을 저장할 경우 많은 저장공간

이 필요 할 수가 있다. 본 분석시스템에서는 1차 서브도메인까지만 저장을 하고 이를 통해 각각

의 사이트 별 특성을 분석을 수행한다. 

 

 
그림 4. HOST별 분석 절차 

 

3.2.2  도메인에 따른 세부 분류 
본 논문에서는 최초의 분석 결과로는 최상위도메인과 희망문자열(사이트네임)을 가지는 도메

인네임으로 분류를 한다. 분석결과를 통하여  naver.com, daum.net에 접속하는 빈도와, 사용되는 
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트래픽에 대한 전반적인 모니터링이 가능하다. 하지만 naver.com, daum.net등 다양한 정보를 다루

는 포탈 사이트의 경우 이러한 분석 만으로는 부족하다. 각각의 세부적인 특성을 알아야 할 필요

가 있다.  각각의 세부적인 특성을 분석하기 위해서는 가지고 있는 서브도메인을 사용해야 한다. 

아래 그림 5와 같이 naver.com 의 경우 호스트네임(서브도메인)을 통하여 세부적인 분석이 가능

하다. 

   

그림 5. naver.com의 세부적인 분류 

 

예를 들면 naver.com 에는 그림 5에서 보는 것처럼 mail, news, search, map등 다양한 서비스들이 존

재하고 있다. 그러므로 포탈사이트와 같은 다양한 서비스들을 다루는 사이트들에 대해서는 서브

도메인을 통하여 각각의 특성 별 분석을 한다. 

 

3.2.3  사이트 도메인네임 중복 처리 
사이트별 분석 방법의 경우 naver.com, naver.net과 같이 동일한 사이트를 접근하지만 도메인의 

이름은 다른 경우가 종종 나타난다. 위와 같은 경우 동일한 사이트이지만 도메인네임은 다른 주

소를 갖고 있기 때문에 서로 다른 도메인으로 분류된다. 이와 같은 경우가 발생할 경우 헤더의 

응답 정보를 통하여 분석을 한다.  

 

그림 6. 희망문자열의 중복처리 

 

 그림 6은 사이트 네임에 따른 중복 처리에 대한 절차를 나타낸다. HTTP Response 헤더의 상태코

드 3xx 의미는 리다이렉션을 나타내어준다. 상태코드 301의 경우에는 요청한 자원이 새로운 URL
로 영구히 이동한 것을 의미한다. 이 경우는 서버상의 파일이름을 변경하였거나 파일을 새로운 

디렉토리로 이동했을 경우 처리할 때 사용하는 방법이고, 상태코드 302는 요청한 자원이 일시적

으로 다른 URL을 사용하고 있다는 의미를 가진다. 그리고 마지막으로 307은 302와 같은 코드로

서 이전 HTTP버전에서 발생했던 302와 관련된 혼란을 없애기 위해 만든 코드이다. 301,302,307

과 같은 상태코드가 응답헤더에 존재 할 경우 Location 정보를 이용하여 도메인을 변화하여 분석

을 수행한다. 

아래의 그림 7은 naver.net에 대한 요청/응답에 대한 헤더의 정보이다. 클라이언트가 naver.net으
로 접속을 요청하였을 경우 응답헤더에서는 302상태코드를 응답헤더로 전송하여 준다. 302상태 

코드는 요청한 자원을 일시적으로 다른 URL로 변경 시켜 준다. 이 때 변경되는 URL은 Location
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의 정보인 www.naver.com 이다. 이를 통하여 naver.net 으로 요청된 HOST 정보를 www.naver.com 

으로 변경하여 분석을 수행 하게 된다. 이를 통하여 naver.com 과 naver.net 이 동일한 사이트로 

접속이 되지만, 서로 다른 도메인으로 분석을 하지 않음으로써, 분석의 정확도를 향상 시키고, 

분석의 일관성을 유지한다. 

 

 
그림 7. "naver.net" 에 대한 요청/응답 헤더 

 

4. 분석결과 

본 장에서는 위에서 제시한 분류 방법을 수집된 학내망 트래픽에 적용하여 분석한 결과를 제

시한다. 표 1는 2011년 10월 19일 ~ 21일까지의 학내망 트래픽을 수집한 내용이다. 총 트래픽 중

에 HTTP트래픽은 Flow는 약 23% 차지하고 있으며 Byte, Packet은 약 17% 정도를 차지 하고 있다. 

 Day1 Day2 Day3 

Flow 
HTTP

12,198,258 

(22.54%) 

10,941,744 

(23.06%) 

8,123,946 

(24.94%) 

Total 54,108,763 47,448,599 32,567,711 

Byte 
HTTP

759,977,352,296 

(16.08%) 

605,966,673,063 

(16.31%) 

409,208,149,494 

(20.02%) 

Total 4,726,351,924,553 3,715,707,440,675 2,044,135,035,188 

Packet 
HTTP

863,349,035  

(16.78%) 

697,294,264 

(17.10%) 

477,189,069 

(20.81%) 

Total 5,146,579,273 4,077,787,425 2,293,329,669 

표 1. 2011년 10월 19일 ~ 21일까지의 학내망 트래픽 

4.1 서버 별  분석결과 
해당 트래픽들을 본 논문에서 제안하는 시스템에 적용하였을 경우 포털 사이트의 비중이 높

게 차지 하고 있었다. 아래 그림 8은 도메인 별 분석결과 중 상위 10개의 분포도이다. naver,com, 
daum.net와 같은 포털 사이트가 많은 부분을 차지하고 있다. 포털 사이트가 많은 트래픽을 차지

하는 이유로는 인터넷 익스플로러, 사파리, 모질라 등 대부분의 초기 사이트 설정이 포털 사이트

로 설정되어 있다. 또한 학내망의 특성상 정보 검색이 많이 사용되기 때문에 포털 사이트의 비율

이 많이 나타나고 있다. 그리고 korea.ac.kr이 2번째로 많은 비율을 차지하고 있다. 이 사이트는 

학내망의 특성상 접속 빈도가 높게 나타나고 있다. 
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